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Atsaukums
TreSdiena, 2024. gada 8. maijs
Pazinojums par kvalitati
Steidzams mediciniskas ierices atsaukums
Steidzams operativais droSuma pazinojums
Cien. klient!

lllumina sazinas ar Jums saistiba ar konstatétu kiberdro$ibas ievainojamibu sazinas protokola
starp klienta nodrosinato tikla kratuvi, serveriem un/vai datoriem un 1. tabula noradrtajiem
izstradajumiem. Saja pazinojuma ir izklastits problémas kopsavilkums, lllumina darbibas un
nepiecie§amas klientu darbibas.

1. tabula. letekmétais(-ie) produkts(-i)

Unikalais ierices
identifikators -

letekmétais produkts Kataloga numurs . T
lerices identifikacijas
numurs
MiSeq™ Dx Instrument DX-410-1001 / 15036706 00816270020002
NextSeq™ 550Dx Instrument 20005715 00816270020125
NovaSeq™ 6000Dx Instrument 20068232 00816270020637

[llumina DRAGEN™ Server for

NextSeq™ 550Dx 20086130 Nav attiecinams
lllumina DRAGEN™ Server v4 20051343 Nav attiecinams
VeriSeq™ Onsite Server v2 20047000 Nav attiecinams

Problémas kopsavilkums

Veicot ikdienas kiberdrosibas analizi, lllumina produktu droSibas komanda identific€ja
nekontrolétu produkta droSibas risku, kas saistits ar sazinas protokolu starp lllumina
izstradajumiem, kas noradtti 1. tabula, un klienta nodrosinatu tikla kratuvi, serveriem un/vai
datoriem. lllumina konstatéja, ka, ja netiek izmantoti drosi protokoli, neautorizéts dalibnieks,
kurs jau ir ieguvis priviligétu piekluvi klientu ttklam, var partvert un izmantot $os sazinu.

Tehniskais atbalsts: Palidziba klientiem:
techsupport@illumina.com customercare@illumina.com
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Ja neautorizéts dalibnieks izmantotu $o ievainojamibu, tas potenciali varétu partvert un
izmaintt failus, kas var izraistt nepareizus rezultatus piegadi, rezultatu aizkavésanos vai
rezultatu zaudésanu, vai bojatus failus klienta nodroSinataja tikla struktdra un/vai pacientu
datu atklasanu no parsatitajiem failiem.

Saja laika lllumina nav sanémusi nevienu zinojumu, un nav pieradijumu, kas noraditu, ka $1
ievainojamiba ir tikusi izmantota.

lllumina darbibas

lllumina sniedz kiberdrosibas vadlinijas, kas ietver ieteikumus par to, ka klienti var nodrosinat

V==

Ja neievérosiet Sos noradijumus vai neieviesisiet tikla drosibas pasakumus, lai aizsargatu
savas sistémas, Jlsu organizacija var tikt paklauta iepriek$ aprakstitajiem riskiem.

Par $o jautajumu ir informétas attiecigas vietéjas un starptautiskas regulativas iestades, tostarp
kompetentas iestades.

NepiecieSamas klientu darbibas

Visiem ietekmétajiem izstradajumiem veiciet talak noraditas darbibas, lai Tstenotu ievainojamibas
mazinasanas pasakumus.

1. Lejupieladé&jiet un izlasiet $o Kiberdrosibas vadiiniju dokumentu. Pilna hipersaite ir
shiegta talak.
https://support.illumina.com/support-content/cyberguidance.html

2. Katram izstradajumam, kas savienots ar klienta tiklu: sazinieties ar savu iek$éjo IT
nodalu, lai noteiktu, kur$ droSais protokols vislabak darbojas Jlsu vidé, un ieviestu
atbilstosas konfiguracijas izmainas.

Piezime. Tikla protokola izmainas vienlaikus ietekmé gan Dx, gan RUO reZimus, tapéc
nav nepiecieSama saknéSana katra reZima atseviski, lai veiktu nepiecieSamas darbibas.

Aizpildiet un atsutiet atpakal parbaudes veidlapu péc tam, kad izpildisiet visas darbibas,
kuras sniegtas noradijumos par konkréto(-ajiem) izstradajumu(-iem), kas 1. tabula
identificéts(-i) ka ietekméts(-i).

PIEZIME. Ja Jums ir aizdomas, ka Jasu izstradajumu varétu bt uzlauzis neautorizéts lietotajs,
lGdzu nekavéjoties atvienojiet tikla kabeli un sazinieties ar techsupport@illumina.com.

Tehniskais atbalsts: Palidziba klientiem:
customercare@illumina.com
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Ja STs ievainojamibas dé| rodas nevélams notikums, lietojot kaddu no ietekmétajiem
izstradajumiem, l0dzu, zinojiet par to FDA MedWatch Nevélamo notikumu zinosanas
programmai tie$saisté, pa pastu vai pa faksu. Parskatu tieSsaisté var aizpildit un iesniegt
vietné www.fda.gov/medwatch/report.htm. Regionos arpus ASV, lldzu, sazinieties ar vietéjo
regulativo iestadi.

lllumina loti nopietni uztver drosibas jautajumus. Mé&s esam apnémusies atbalstit JUs Sis
ievainojamibas novérsana. JJa jums ir kadi citi jautajumi vai nepiecieSama palidziba, ltdzu,
sazinieties ar techsupport@illumina.com. Ar jums var sazinaties arT aréjs piegadatajs lllumina
varda, lai nodro$inatu jums nepiecieSamo atbalstu.

Ciena,
Gerijs Vorkmens [Gary Workman] Karena Gutekunsta [Karen
Gutekunst]
VP, Global Quality VP, Regulatory Affairs

Kadél Jus sanemat So pazinojumu

Jus sanemat So pazinojumu, jo masu riciba eso$a informacija liecina, ka esat piemérota kontaktpersona Jasu
organizacijai saistiba ar produkta izmainam, produktu noveco$anos un kvalitates problémam.

Ladzu, nemiet véra, ka Sie pazinojumi satur batisku informaciju par masu produktiem un tie nav marketinga materiali.
Tadéjadi varat sanemt Sos pazinojumus, neskatoties uz to, ka esat atteicies no lllumina marketinga materialu
sanems3anas. Ja neesat piemérota persona sava organizacija, lai sanemtu Sos pazinojumus, varat anulét $o pazinojumu
abonésanu, iesniedzot $o veidlapu. Stkaku informaciju lidzam skatit masu Privatuma politika.

Tehniskais atbalsts: Palidziba klientiem:
customercare@illumina.com
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Parbaudes veidlapa
Cien. klient!

lllumina nositija jums steidzamu mediciniskas ierices atsaukSanas pazinojumu FSN2024-1562 par
problému, kas ietekmé NextSeq 550Dx, MiSeqDx, NovaSeq 6000Dx instrumentus, lllumina DRAGEN
Server for NextSeq 550Dx, lllumina DRAGEN Server v4 un VeriSeq Onsite Server v2.

Ladzu, aizpildiet talak esoso veidlapu, lai apstiprinatu, ka esat sanémis pazinojumu un veicis Saja
pazinojuma noraditas nepiecieSamas klienta darbibas. Kad veidlapa ir aizpildita, lGdzu, nosdtiet to
uz e-pasta adresi techsupport@illumina.com.

Varat arT nosiitit e-pastu lllumina tehniskajam atbalstam, lai sniegtu talak pieprastto informaciju.

Parbaudes veidlapa

Uznemuma nosaukums

Informacija par veidlapas aizpilditaju

Vards, uzvards:

Amats:

Datums (DD.MMM.GGGG):
Klienta atbildes

Es apstiprinu FSN2024-1562
sanemsanu un to, ka izlasiju un OJa [ONe
saprotu ta saturu.

Informacija ir sniegta visiem LJa [INe

attiecigajiem lietotajiem.

Es apstiprinu, ka Kiberdrosibas O Ja O Ne
vadltniju dokuments ir lejupieladéts
un izlasits.

Tehniskais atbalsts: Palidziba klientiem:
customercare@illumina.com
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Izplatitaja/importétaja atbildes

[0 Nav attiecinams

Esmu noteicis(-kusi) klientus, kas sanéma vai
varétu bt sanémusi ietekméto izstradajumu.

OJa [ONé

Esmu informéjis(-usi) identificétos klientus
par $o atsaukumu.

OJa [ONe

Datums (DD.MMM.GGGG):

Tehniskais atbalsts:

Palidziba klientiem:

customercare@illumina.com
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